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= Securitate vs. Operational
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= Analizariscului de securitate

Tehnici de analizd a riscului
= Evaludri de securitate
= Limitari in aplicarea mijloacelor
de control

» Calitatearapoartelor de
evaluare
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GDPR

= securitatea cibernetica a
sistemelor de securitate fizica

» securitatea fizica a sistemelor
de securitate cibernetica
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WAIT! HAS ANYONE
DONE A PRIVACY IMPACT
ASSESSMENT ?
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Panelisti si subiecte

Rene Pasculescu — ASIS,
Civitas

Marius Georgescu - ASIS,
Petrom

Andrei Hohan - Fiatest, ASRO
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ASIS International Romania
Evaluarearisculuiin viziunea ASIS Intl
Riscul pe lantul de aprovizionare
Aspecte prectice in aplicarea Instructiunii 9/2013
Limitarile siriscurile induse de GDPR
Securitatea cibernetica a sistemelor de securitate
fizica
Tehnicide evaluare a riscului de securitate
Calitatea rapoartelor ARSF siasteptari

Viitorul profesiei de evaluator derisc de securitate
fizica



ASIS International

Pune accent major pe educatie, oferind cursuri si seminarii cu diverse teme, specifice industriei de
securitate (cursuri cu certificat: Risk, Threat and Vulnerability assessment si Executive Protection)

Acorda trei dintre cele mai cunoscute certificari, la nivel global: Certified Protection Professional
(CPP), Physical Security Professional (PSP) si Professional Certified Investigator (PCI)

Organizeaza conferinte globale (ASIS Europe, ASIS Global, ASIS NY)
Standarde (Risk Assessment, Resilience, Business Continuity, etc)

Ofera burse de studiu (In 2017 au fost acordate 7 burse pentru Master in Security Management la
universitati de prestigiu din US)

Programe de mentoring
www.asisonline.org

-
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ASIS Romanian chapter

A aparutin2011

Are 49 membri

Are un board format din 4 membri

Au loc intalniri de cel putin 6 oripean

Urmareste strategia ASIS International

Ofera suport pentru obtinerea certificarilor CPP si PSP

Exista o taxa anuala care se plateste direct la ASIS International
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Abordarea riscului din perspectiva ASIS

ASIS promoveaza o perspectiva largita asupra security risk managementului, la nivel
de intreprindere, cu focus pe toate componentele unei intreprinderi: resurse umane,
asset-uri, informatii si procese.

ESRM (Enterprise Security Risk Management) este, in viziunea ASIS, parte integrantaa
ERM (Enterprise Risk Management) sia SRM (Strategic Risk Management).

Ca si ERM, ESRM se concentreaza pe managementul riscului la nivelul proceselor
companiilor, dar din perspectiva securitatii.

Prin ESRM creste semnificativ rolul managerului de securitate, ajungand safie un
business driver in cadrul top managementului.




ESRM - Enterprise Security Risk Management

ESRM este o filozofie de management care implica atat securitatea fizica cat si cyber security,
information security sau investigations.

Rolul managerului de securitate in cadrul ESRM este de a gestionariscurile care pot afecta o
intreprinde, acest lucru fiind facut intr-un strans parteneriat cu liderii din top management care
raspund de integritatea aseturilor, a persoanelor, a informatiilor sau de continuitatea proceselor din
responsabilitea lor.

ESRM implica educarea liderilor din top management, astfel incat sa aiba o imagine realistaa
posibilului impact cauzat de riscurile indentificate, prezentand posibile strategii de diminuare a
acestuiimpact, iar apoi participand la implementarea unor strategii/optiuni, alese in concordanta cu
nivelul detoleranta larisc acceptat de intreprindere, care este strans legat de strategia de business
a intreprin

el rmen lung.
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Procesul specific ESRM

Se identifica si prioritizeaza asset-urile care trebuiesc protejate in cadrul unei intreprinderi, aici fiind incluse
atat asset-urile fizice cat si informatiile sau resursele umane.

Se identifica si prioritizeaza posibillele amenintari la adresa intreprinderii, atat cele existente cat si cele care
pot aparea, siriscul asociat acestor amenintari (detaliere in slide-ul urmator).

Se iau masurile necesare, corespunzatoare si realistice pentru a proteja si diminua cele mai importante
amenintari si riscuri.

Se monitorizeaza incidentul, se face o analiza post-eveniment si se aplica lectiile invatate , pentru a
imbunatatii programul.

ESRM acopera toate zonele de security si este un proces iterativ, care ajuta la dezvoltarea politicilor si a
procedurilor de securitate, astfel incat acestea sa evolueze in timp si sa se transforme intr-un adevarat
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ASIS Risk Assessment Standard - Determining

threat levels
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Strategic Risk Management Perspective

SRM
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ERM

Risk categories

Strateqgic
risks:

Operational
risks:

Economic
risks:

Hazards:

Risk factors

v Compeltitor moves
+ Mew regulations
+ Puolitical events

+ Social changes

¥ Changing taste

+ Mew technologies

+ Malfunction

+ Process disruptions

« Administrative errars

+ Technology breakdown
+ Compliance failure

+ Legal exposures

« General demand
+ Price relations

+ Foreign exchange
+ Interest rates

+ Commodity prices

< MNatural catastrophes
+ Man-made disasters
< Terrorism events

+ Casualties




Supply chain Risk Management

Riscuri interne, asociate proceselor si controlului intern.

Riscuri externe:

Riscuri externe intreprinderii, dar care sunt asociate lantului de aprovizionare.

Riscuri externe atat intreprinderii cat silantului de aprovizionare, dar care pot
afecta major procesele de productie (dezastre naturale, vreme nefavorabila,
instabilitate politica si alti factori asimilati modelului STEEP).

ke nf- o Swie aw g mde




ke nf- o Swie aw g mde

P .

il i il

Supply chain Risk Management

External Context

ANATAEDENT MAIAETUENT CONVIRTION FRADLET Fean
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* Supply chain risks fall into two categories:

* External context, which are cut of our direct control but mast be factored into business planning
® Intemnal context, which are within our direct contral and must be factored into operations
= Different aspects of some risks may fall inta both categories

Profesionistii Example of Internal and External Contexts for a Food/Beverage Company
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Supply chain Risk Management
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Evaluarea de risc - Istoric si provocari

Industria de petrol si gaze - obiective c:}mpfexe-.

~12.000 km conducte

~1.000 km drumuri petroliere

~8.600 sonde

~ parcuri de productie, depozite, alte facilitati

“m,  Rafinarie

"+ Peste 500 de statii de distributie carburanti

peste 2800 obiective
W
m ﬁ Grup statii de transformare
Grup de sonde

@ ’ Grup de conducte LI-| |L Obiective individuale
i Iy



Evaluarea de risc - Abordare

Metodologie integrata de securitate bazata
pe Risc siPerformanta- PRISM®
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Evaluarea de risc - Abordare

» Studiual pietei de profil in vederea
identificarii aplicatiilor software de
evaluare a riscurilor la securitatea fizica

» Solutii pentru integrarea modulului de
raportare a Incidentelor/ SRA/
Monitorizare implementare masuri/
Managementul Sistemelor Tehnice de
Securitate intr-o platforma unica
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Sisteme de securitate - Obiectiveindividuale

Parcuri petroliere Sonde Transformatoare Alte obiective




Grila 127

Instructiunea 9 - promulgare/ prevederi/ termen
aplicare...

Intrebari
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Analiza de risc in contextul Regulamentului European
privind Protectia Datelor Personale (GDPR)
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Cerintele GDPR <> Analizarisc

Art. 32: Securitatea prelucrarii

(1) Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de aplicare,
contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru
drepturile silibertatile persoanelor fizice, operatorul si persoana imputernicitéd de acesta implementeaza
masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator
acestuirisc

Art. 25: Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit

(1) Avand in vedere stadiul actual al tehnologiei, costurile implementarii, si natura, domeniul de aplicare,
contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de probabilitate si gravitate pentru
drepturile silibertatile persoanelor fizice pe care le prezinta prelucrarea, operatorul [...] pune in aplicare
masuri tehnice si organizatorice adecvate [...] care sunt destinate sa puna in aplicare in mod eficient
principiile de protectie a datelor [...] si a proteja drepturile perscanelorvizate.




4)

Estimarea nivelului de impact

Neglijabil: persoanele vizate nu sunt afectate sau intdmpina probleme minore, care pot fi depasite
fara probleme: timp consumat pentru reintroducerea informatiei, deranjare, iritare, etc.

Limitat: persoanele vizate pot intdmpina probleme semnificative, care pot fi depasite in ciuda unor
dificultati (costuri suplimentare, refuzul accesuluila servicii, frica, neintelegere, stres, daune fizice
minore, etc.)

Semnificativ: persoanele vizate pot intAmpina probleme majore, pe care le pot depasi cu dificultati
majore (pierderea fondurilor, includerea pe liste de refuz al serviciilor esentiale, distrugerea
proprietatii, pierderea locului de munca, chemarea in judecata, inrautatirea starii de sanatate, etc.)
Maxim: persoanele vizate pot fi puse in fata unor consecinte semnificative sau ireversibile, pe care
este posibil sa nu le poata depasi( probleme financiare precum credite care nu pot fi platite,
incapacitatea de a munci, probleme psihologice sau fizice pe termen lung, deces, etc.)

Nivelul de impact poate fi modificat prin factori suplimentari:
-Date care identifica direct persoana
-Surse de risc semnificative
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Exemplu de clasificare a impactului, in functie de
natura datelor

Categoria datelor cu caracter personal Nivel de
impact

DP accesibile public (de ex. in carti de telefon, liste de adrese sau liste de selectie) 1
DP care necesita un interes legitim pentru acces (de ex. fisiere uz intern sau membriiunei liste 2
de distributie)

DP a caror dezvaluire neautorizatd poate afecta reputatia persoaneivizate (informatii cu privire 3
la venit, beneficii sociale, taxe sau amenzi)

DP a caror dezvaluire, modificare, pierdere sau distrugere pot afecta existenta sau sanatatea, 4
libertatea sau viata persoanelorvizate (de ex. informatii privind apartenenta la o institutie,
sentinte, evaluari, date cu privire la sanatate, datorii, investigatii legale)

e rh o Sewie o g e
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Art. 35: Evaluarea impactului asupra protectiei

datelor

(1)[...] in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil
s& genereze un risc ridicat pentru drepturile si libertatile persoanelorfizice, operatorul efectueaza, inaintea
prelucrarii, o evaluare a impactului operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter
personal.[...]

(3) Evaluarea impactului asupra protectieidatelor[...] seimpune mai ales in cazul:

ajunei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care se
bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, si care sta la baza unor decizii care produc
efecte juridice privind persoana fizica sau care o afecteaza in mod similar intr-o masura semnificativa;
b)prelucrarii pe scara larga a unor categorii speciale de date[...] sau a unor date cu caracter personal privind
condamnari penale si infractiuni, mentionata la articolul 10; sau

c)unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

28
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Art. 35: Evaluarea impactului asupra protectiei

datelor

(7)Evaluarea contine cel putin:

a)o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii, inclusiv, dupa
caz, interesul legitim urmarit de operator;

b)o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste scopuri;

¢)o evaluare a riscurilor pentru drepturile si libertatile persoanelorvizate mentionate la alineatul (1); si
d)masurile preconizate in vedereaabordarii riscurilor, inclusiv garantiile, masurile de securitate si
mecanismele menite sa asigure protectia datelor cu caracter personal si sa demonstreze conformitatea cu
dispozitiile prezentului regulament, luénd in considerare drepturile si interesele legitime ale persoanelorvizate
si ale altor persoane interesate.
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Va multumesc!

“I'm applying for the Information Security position.
Here is a copy of my resumé, encoded, encrypted and shredded.”

SN
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