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MATRISK

PPPPP sionist in analiza de risc

Descriere generala

= MATRISK- Modelling Asset Threat RISK este o aplicatie software care
faciliteaza efectuarea analizei de risc la securitatea fizica a obiectivelor.

= Aplicatia MATRISK a fost dezvoltata ca urmare a prevederilor legale
privind obligativitatea efectuarii analizei de risc la securitatea fizica a
categoriilor de obiective specificate in lege.

= MATRISK faciliteaza efectuarea analizei de risc prin modelarea
obiectivelor prin intermediul activelor, amenintarilor si riscurilor
aferente.

ot aliza riscuri Grila ERSF
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MATRISK

Profesionist in analiza de risc

MATRISK

implementeaza o
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intermediul
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relevante;
utilizeaza
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pentru
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MATRISK

MATRISK - aplicatie
software care
faciliteaza
efectuarea analizei
de risc la securitatea
fizica a obiectivelor.

MATRI
MRISK
Profesionist 1N analiza de risc

MATRISK - produs
COTS lansat in Mai
2015.




MATRISK

1. Descrierea obiectivului supus

evaluarii 6. Analiza amenintarilor
2. Identificarea activelor relevante ale 7. Registrul de riscuri
obiectivului . ..
8. Masuri propuse, recomandari si
3. Analiza de impact a activelor costuri
4. Descrierea zonelor de risc 9. Generarea documentelor
5 A . tivelor/ ilor | Raportul de evaluare si tratare a riscurilor
. soc1ere§ activelor/masurilor la la securitatea fizica
zonele de risc Anexe la raportul de evaluare

Grila de evaluare

Zonare

obiectiv

Modelare Analiza Analiza si ‘ Estimare Concluzii si
amenintari tratare risciri costuri recomandari

obiectiv organizatie

Analiza de

impact
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MATRISK

Profesionist in analiza de risc

FACILITATI

= Parcurgerea iterativa a etapelor de analiza

= Analiza de impact a activelor obiectivului; chestionare personaliza

= Registrul de riscuri

= Analiza masurilor de securitate fizica si estimarea costurilor

=Managementul centralizat al documentelor folosite in analiza
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Module analiza
nr. 123 pentru obiectivul SC Depozit SA(Curs Matrisk)
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nr.

MATRISK

= Modelarea obiectivului si a grupurilor de obiective

Analiza impact

Registrul de riscuri analiza
123 pentru obiectivul SC Depozit SA
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MATRISK

MATRISK

=Instrumente care permit particularizarea rapoartelor

= Generarea raportului de evaluare a riscurilor la
securitatea fizica

=Functii pentru previzualizarea raportului si a grilei
de evaluare

[pel sty A o el |V|E =SS =] #| |[Veebie

1= — -
h“’"t Times New Roman (Western), 14 pt. | ¥ Acces controlat in zona de tranzactionare
! Acces controlat zonele de depozitare
® Accesibiitate
® Admnistrator sodetate prestatoare
® Adresa obiectiv
. " © Agrements

o 04 . - v @ Alte documente
Raportul de evaluare si propuneri de e o
S F 2 % = ¥ Amplasare procesare
tratare a riscului la securitatea fizica in ! amplsore s cotare
® Aviz instalator sstem de securitate

@ Aviz plan de paza

cadrul s
® Aviz prestator ntervente
® Aviz prestator mentenanta

Il

¥ Acces dient

@ Aviz prestator monitorizare
® Awviz prestator paza
@ Aviz prestator transport

= S ® Aviz prolect tehnic de saurnitate
«Obiectiv» : .

¥ Buton unic semnakzare producere jaf
® Caracteristicl functionale
@ Caracteristici locale exterioare
@ Caracteristic masuri securitate existente
@ Caracteristio structura oblectiv
Societate prestatoare: «Societatea prestatoare» S Carachniof] vechatat
® Categoria obiectivulu

” = . . o ) . < ¥ Cernte legale mnmaie
Nr. Inreg. Doc.: «Numar de inregistrare | «Data de ea H
2 3 Certificare compartiment valori
raportului» ®cr

3 i . ¥ Compartiment operatori
Evaluator risc securitate fizica: ¥ Compartmentare

¥ Compartmentare nterioara

SEVANINS:  .ovivimsmisssrnsuinteassassammans ¥ Conectare la dispecerat monitorizare
:




MATRIJK

~ MATRISK

= [nstrumente pentru completarea si generarea grilei de
evaluare, conform modelului de pe site-ul IGPR

=Posibilitatea asocierii mai multor grile la o analiza

=Statistici
‘ MATRISK Grila de evaluare a nivelului de risc pentru unitati fara m B
= i cerinte minimale

=]

'DENUMIRE UNITATE Curs Matrisk
'DENUMIRE OBIECTIV 2t SA

e Titeica 1210, Sector 2, Bucuresti
detest

5C Depoz
ADRESA OBIECTV Gheorgh
(OBIECTE DE ACTIVITATE obiect
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INTEGRAM
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MATRISK
DATA CENTER

Platforma pentru lucru colaborativ in activitatea de evaluare a
riscului la securitatea fizica.

=Optimizarea lucrului in echipa

Deconectare... Utilizatori... Inregistrari...

=Faciliteaza stocarea in siguranta a analizelor
=Managementul centralizat al drepturilor de acces
*Mecanisme pentru prevenirea modificarii accidentale a

Administrator...

analizelor

| L . MATRISK
Istoricul modificarii analizelor A\TA CENTIR

MATRISK DATA CENTER - produs
COTS lansat  cu prilejul ONEST
participarii la RSF 2016. o




INTEGRAM

Instrument complex pentru gestionarea
centralizata a riscurilor, a masurilor de
securitate si a costurilor asociate acestora.
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MATRISK

Ipoteze...

* Prelucrarea raportelor de evaluare a riscului la
securitatea fizica pentru agregarea masurilor si
implementarea acestora in termenul legal dar si intr-un
cadru optim de implementare este o activitate
complexa...

« Odata implementate masurile propuse prin rapoartele
de evaluare si asumat un nivel de risc, cata vreme mai
este acest nivel actual?...

« Cat de actuala este imaginea asupra riscului la
securitatea fizica din organizatie?
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" INTEGRAM

Propune:...

\/ Controlul si optimizarea costurilor

- induse de lmplementarea MASUFIlOr de  F e
: securitate 4 Informatii actuale pentru un
L uaaaaeeeteteeetettssssssssssssssssiititittTIetettttssssssssrsssiaiitetiten 5 : management eficient al Securitét_ii fizice
. v/Planificarea unitara a masurilor de e eeeeeeareetaeeeeaseseasaseetseetasereasneeeseeesareaseneenneeeanasenenens j
securitate §i urmarirea implementari \/ ................................ S
: Managementul unificat al rapoartelor de
: acestora : ) . , L
T : evaluare a riscului la securitatea fizica, al
v ) . ) : grilelor de evaluare si al anexelor
Vedere de anasamblu al nivelului de risC & ... j

din obiectivele monitorizate, a masurilor si

: mecanismelor de securitate implementate : {V\on.ltorl.zarea l.nc1dentelor din
Eteeeeseeseeseeeaeeaeeeeaaeeaeeneaaeeaeeneeaeeateseaaeeaeeneaaenarnneanen : obiective si avertizarea la alterarea

nivelului de risc

v/Evitarea penalizarilor; avertizare la
lipsa sau la expirarea termenelor de
valabilitate a analizelor
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MATRISK

INTEGRAM

Instrument complex pentru gestionarea centralizata a riscurilor, a
masurilor de securitate si a costurilor asociate acestora

INTEGRAM

v'Planificarea si controlul costurilor

v'"Managementul incidentelor

la securitatea fizica

din obiectivele organizatiei

7

v'Platforma web-based
v'Solutie flexibila, adaptabila nevoilor clientului
v'Baza de date cu acces controlat la informatii

v Implementare protocol ssl

DDD v"Managementul unitar al evaluarii riscului

v'Imaginea actualizata a nivelului de risc

13




MATRISK : 1
" Managementul riscurilor

fizica din obiective

iNTEGRAM

Grupuri de obiective \ SCGRUP SA \ Lista obiective

SC GRUP SA

LISTA OBIECTIVE

Detalii grup

Adresa : BUCURESTI, Simion MAndi

Reprezentant : lon Popescu

Raport: cidente Telefon : 0728728523
Numar de obiective in grup : 9
Set
Despre
Logout

iINTEGRAM

e
Navigare ";.v_/'/ Miskolc

ke Y Nyiregyhiza

Home

Compararea riscurilor
identificate

Nr. riscuri ridicate:

oooooo

vvvvv

o
Havax

b Kpameso
Cacak oy flels

INCIDENTE SECURITATE
PLANURI DE MASURI

Grupuri de obiective \ SC GRUP SA \ Ha

Sibi

la securitatea

Centralizarea si afisarea riscurilor per
categorii de risc

Centralizarea masurilor si a costurilor
aferente implementarii masurilor

A |

Afisarea locatiei si starii obiectivului
(incident netratat, evaluare expirata
etc)

Moldova

Cl;iénéu a

Tiraspola

Imagine de ansamblu asupra
Romaniasis| ni : . .
“Romani mvelL.llu1. de risc din
e A organizatie

[ Constanta

Eforie Nord
Mangalia
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Profesionist in analiza de risc

Generarea si gestionarea planurilor de
implementare a masurilor

. - . INTEGRAM 1 de obiective \ Curs Matrisk \ Vizualizare plan

Centralizarea masurilor pentru toate o
obiectivele si generarea unui plan de
implementare a masurilor

. e s s . oo Q
Urmarirea realizarii planului de
implementare a masurilor de securitate fon

o
Alocarea subcontractorilor o
.
: ‘NTEGRAM Grupuri de oblective \ SC BANCA SA \ Planuri de masuri

Urmarirea costurilor generate
de implementarea masurilor

15




MATRISK

Profesionist in analiza de risc

Managementul incidentelor

Raportarea si tratarea incidentelor din obiective

Evaluarea automata si semnalizarea alterarii nivelului de

risc din obiectiv

Alertare email automata la
producerea incidentelor

Criterii flexibile pentru
filtrarea incidentelor

INTEGRAM

Raportare incidente

Raport: 3

Raportat de utilizatorul : admin la data: 2016-11-1516:11:11

Pentru obiectivul : Sucursala Transilvania a avut loc un incident de tipul : FURT din sursa : autor necunoscut
Descrierea incidentului : Furt materiale depozitate in curtea exterioara a obiectivului

CONFIRMA INCIDENT FALS IN EVALUARE ANULEAZA

Raport Utilizator Data Obiectiv Tip incident Sursa Descriere Stare Utilizator Data confirmare
Navigare
. : . EXPORT

1 admin 2016-10-26 11:16:53 AGENTIA BRASOV FURT hot exterior test Confirmat admin 2016-11-1512:28:53

Home
2 admin 2016-10-26 11:21:36  AGENTIA BRASOV JAF talhar Fals admin 2016-11-1517:14:01

Grupuri de obiective
3 admin 2016-11-1516:11:11 Sucursala Transilvania FURT autor necunoscut  Furt mater G
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MATRISK

" Managementul documentelor

Stocarea centralizata a rapoartelor de evaluare, a anexelor acestora

si a grilelor de evaluare

Accesul rapid si controlat la documente

iINTEGRAM

Navigare

Home

Grupuri de obiective

Raportare incidente

Setari

Despre

Logout

Set extins de rapoarte

Grupuri de obiective \ AGENTIA BRASOV \ Lista analize

I-BIS/2016

DESCARCA DOCUMENT

Denumire Analiza : I-BIS/2016

Data : 2015-12-16 15:09:47

Descriere : Ag. Brasov se afla dispusa in
centrul municipiului Brasov.

1/2016

SELECTIE ANALIZE

Gestionarea istoricului
evaluare per obiectiv

rapoartelor

de

17




MATRISK

" Integrarea cu alte platforme software

Integrare cu platforme software pentru managemenul

securitatii fizice a obiectivelor din grup

iNTEGRAM

Grupuri de obiective \ SCGRUP SA \ Lista obiective

Integrare cu platforme de tipul e-Ticketing pentru

managementul evenimentelor

Adresa : BUCURESTI, Simion MAndrescu 22

Reprezentant : lon Popescu
Raportate icidenis Telefon : 0728728523

Numar de obiective in grup : 9

Setari

Situatii intoomire evaluari de risc pentru
obiectivele grupului
Despre

o ‘
@ Finalizate Intuery
Status incidente de securitate

@ Netatste @ Confirmate

LISTA OBIECTIVE

INCIDENTE SECURITATE
PLANURI DE MASURI

Status valabilitate evaluari de risc pentru
obiectivel

‘ Preluarea si analiza automata a
incidentelor de securitate

@ vilise @ Expirate

1

Preluarea semnalizarilor referitoare la starea sistemului tehnic
de securitate din obiectiv (lipsa alimentare, sistem detectie
efractie nefunctional / in revizie, alarme de la sistemul de
control acces etc.)

18




MATRISK

INTEGRAM

Avantajele implementarii:

v" Controlul si optimizarea costurilor induse de implementarea masurilor de securitate
v" Planificarea unitara a masurilor de securitate si urmarirea implementarii acestora

v Vedere de anasamblu al nivelului de risc din obiectivele monitorizate, a masurilor si
mecanismelor de securitate implementate

v'Evitarea penalizarilor; avertizare la lipsa sau la expirarea termenelor de valabilitate g
analizelor

v'"Managementul unificat al rapoartelor de evaluare a riscului la securitatea fizica, al
grilelor de evaluare si al anexelor

v'Monitorizarea incidentelor din obiective si avertizarea la alterarea nivelului de risc

v'Informatii actuale pentru un management eficient al securitatii fizice

19




MATRISK

Viorel Petcu

General Manager
ONEST SOLUTIONS

Website: www.matrisk.ro
www.onestsolutions.ro
E-mail: matrisk@onestsolutions.ro
Telefon fix: (+40) 21.252.76.65
Telefon mobil: (+40) 751.085.990

OSPA WINNER

MATRISK

20 www.matrisk.ro
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