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security Consultant de securitate — consideratii
Uoes asupra unei analize ocupationale

« COR 516 914 — Grupa de baza: personal de paza si ordine publica —
asigura protectia persoanelor si bunurilor contra riscurilor de
incendii si alte riscuri, urmaresc respectarea legii si mentinerea
ordinii publice, aplica legea si reglementarile legale; Nivel de
instruire — studii medii

e domenii de securitate: securitatea in situatii de urgenta,
securitatea informatiilor, securitatea sistemelor informatice si de
comunicatii, securitatea datelor cu caracter personal, securitatea si
sanatatea in munca, securitatea afacerilor, securitatea personalului,
se curitatea proprietatii, securitatea bunrilor materiale [contexte)

«termeni: domeniu de securitate, domeniu de asigurare a
securitatii, teoria securitatii, securitatea in situatii de urgenta,
securitatea afacerilor, securitatea proprietatii, securitatea bunurilor
materiale, securitatea personalului, masuri de securitate, asigurarea
riscului, conceptul de securitate al organizatiei, activitati de
securitate, nivel de securitate in cadrul organizatiei, conceptia de
asigurare a securitatii organizatiei, nivele de securitate acceptate,
actiuni corrective privind sistemele ingerate de securitate (contexte)




SECANT Securitate

security
- faptul de a fi la adapost de orice pericol; sentiment de incredere si de
liniste pe care il da cuiva absenta oricarui pericol (DEX)

- pregatirea pentru, protejarea si mentinerea neafectata a

persoanelor, proprietatii si informatiei, tangibile si intangibile (ue
167:2006 Security Risk Management)

- ansamblul de masuri si mijloace pentru asigurarea tuturor conditiilor
astfel ca entitatea (fiinta, sistem, organizatie) sa poata sa isi atinga
obiectivele pentru care a fost creatd (www.cert-ro.eu)

- pastrarea confidentialitatii, integritatii si a disponibilitatii informatiei
(in plus, pot fi de asemenea implicate alte proprietati, precum
autenticitatea, responsabilitatea, non-repudierea si fiabilitatea)

(Standardul IS0 IEC 27000:2009)
» este conjunctura in care esti protejat impotriva pericolelor si a pierderilor

» se obtine prin reducerea consecintelor asociate cu actiuni intentionate si
irationale ale altora;

~ ca termen tehnic securitatea reprezinta ceva ce nu numai ca este sigur dar
si ca a fost securizat




SECANT Calitate

-"corespunzator pentru utilizare" (3.M.Juran)
- " in conformitate cu cerintele” (Crosby)

-"un ansamblu de caracteristici ale unei entitati care ii confera acesteia

aptitudinea de a satisface necesitati exprimate sau implicite" (sr 1s0
8402:1995)

- "masura in care un ansamblu de caracteristici intrinseci indeplineste

cerintele™ (SR EN ISO 9000:2006. Sisteme de management al calititii. Principii
fundamentale si vocabular)




EXPUNERE

la amenintari si
oportunitati

securitate

Managementul riscului de securitate

RESURSE
RISK Utilizarea lor pentru CALITATE
Managementul tratarea riscurilor si Cat de eficient sunt
expunerilor maximizarea aplicate resursele

oportunitatilor

- intelegerea expunerii in termenii duratei sau frecventei
interactiunii cu conditiile respective

 aplicarea unei tehnici de analiza a riscului pentru evaluare
prealabila aplicarii resurselor

» aplicarea resurselor
*» monitorizarea, revizuirea si evaluarea calitatii sistemului de
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SECANT Diagrama “fluture” a incidentului de
security securitate
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Domenii aplicative

|[precum $1 misun de
securitate hizich
concepule pentru
protectia activelor
tangibile s1 intangibile s
a capabilitifilor

tatii prin proiectare
ladecvali

Domeniu aplicativ Descriere Activitali Pozilie
(Managementul Conceplie, management |Management s Ofiter de legatura
secuntifn adiministrativ, cadru de  |leadership |p=:11tm securitate

management al riscurilor |Evaluarea Sef structurd de

amenini{irilor securitate
[Cadru organizatoric de |Manager de securitate
management al
securitiju
FEducare si instruire Persoane implicate in:
[Oblective de securitate, [investigatii,
politicl, procedurn lculegere de
Cadrul organizatonc de jinformatn, apérare
ASIEUTare a
conformitiin

Securitate Nzich Protectia activelor fizice, |Prevenire infractionali- |Proiectanti si

consultant: de
secuntate 2

Prolectarea s1
implementarea
méasurilor de securitate
51 a procedurilor pentru
protectia cladimnlor, a
proprietati 51
aspectelor fizice ale
sistemelor [T&C

Pazmei, lacitus,
instalator de tehmed
(de securitate
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Domenii aplicative

Domenin aplicativ

Descriere

Activitali

Pozilie

Secuntatea informatien

Protectia informatiel 51 a
propnetiln mtelectuale
de la distrugere sau
compromitere de ciitre
actori wnani

Cadrul orgamzatone de
clasificare

(Consultant de
securilate a
mformatici

Protectia capitalului
intelectual, a
cunostintelor
orgamzaponale, a
informatilor clasificate
sau senzitive, a
relatilor financiare, a
relafilor comerciale s1
la reputaticl

Manager cu
securitatea informatiel

ael structurd de
Isecuritate

Securitate informatica si
a comunicajilor

Protectia sistemelor
IT&C 51 a informafiilor
stocate in acesle sisteme

Aplicarea tehnologiilor
[de securitate
mformaticd privind
lculegerea, stocarea,
regasirea, procesarea,
lanaliza $1 transmiterea
informagiel

(Consultanii de
securitate informatici

Specialisti in
lcniptogratie

Arhitech de secuntate
informatica

Specialisti in firewall,
antivirus etc.
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Domenii aplicative

securitate asociate
[persoanelor

Domeniu aplicativ Descriere Activitali Pozilie
Secuntatea persoanel  |Misun pentru proteche  |Venhicare pentru Profesiomst in
impotnva nscunlor de  |angajare [resurse wmane

Vernificare de securitate

|Ofiteri pentru
verificare persoang

Managementul Instalaton de sisteme
identitiifn |biometnce ete.
Protectia datelor

personile

Practici pentru protec{ia
persoanelor
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SECANT Modele vs domenii aplicative
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Preocupiri de » Reglementari
securitate (modele) 2 — E E.
& [g= |~ |£8 |58
2 |22 |S|€:2 |2
|35z |82 |E¢
3 & =
Protectia bunurilor s1a | X X x Legea 333/2003; HG
persoanelor 1010/2004; Legea
19/2007; Legea
4042009
Protectia informatulor | X A x X X Legea 182/2003; HG
clasificate 585/2003;
Ordine ORNISS
Managementul x |IX x| X X SRASO 27000
secuntiifn mformatiel SR/ASO 18044;
COBIT ete.
Protectia X x X |IX X Directiva
infrastructurilor critice CE/14/2008;
OU 98/2010; Legea
nr. 182011




Actiuni pentru cresterea calitatii serviciilor

[irerse

Elaborare vocabular de termeni si definitii relevante pentru
modelele, practicile si domeniile aplicative ale securitatii

Adoptarea standardelor relevante pentru aspectele de securitate in
corelatie cu politicile nationale si europene

Informare si dialog cu consumatorii de securitate, autoritatile
relevante, prestatorii din domeniul securitatii, asociatii profesionale
de profil

Identificarea ocupatiilor necesare in domeniul securitatii, elaborarea
de standarde ocupationale, instrumente de formare si evaluare de
competente profesionale (consultant de securitate, evaluator risc de
securitate, manager de securitate, ofiter de legatura pentru
securitate ...)

Instituirea unor instrumente de certificare a calitatii serviciilor ca
element de stimulare in conditiile liberei concurente.
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