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Consideratii

~ Dezvoltarea platformelor tehnologice informationale a determinat o schimbare
majora din punct de vedere organizational.

~ Politicile de securitate a informatiilor au evoluat din punct de vedere structural
de la modelele secventiale la cele iterative, relationale alternative.

~ S5-a constatat ca actiunile de prevenire nu sunt suficiente, solutia optima

avand si o componenta referitoare la actiunile ce trebuie intreprinse dupa un
incident.

~ Planurile strategice contin inclusiv detalierea proceselor de investigare, cat si
activitati pentru constientizarea importantei acestora.

» Rolul investigatiilor este de a oferi informatii pentru determinarea -
solutiilor optime de atenuare si remediere, cét si a celor de monitorizare si~
detectare ulterioara.
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ing. CONSTANTIN ALEXANDRA
IORDAN CRISTIAN

- efectueaza expertize si constatari tehnico-stiintifice in domeniul
tehnicii de calcul;

- stabileste starea de functionare si parametrii tehnici a sistemelor
informatice si a echipamentelor periferice, continutul mediilor de
stocare a datelor informatice si proprietatile acestora, recupereaza datele
informatice;

- cauta, compara si sorteaza datele informatice dupa continut,
cuvinte-cheie, nume, extensie si proprietati; realizeaza imagini fizice
complete ale mediilor de stocare; ilustreaza continuturile fisierelor
de tip text si grafic.

SERVICIUL EARERTULE CRINAMRIY

Laboratorul de expertiza a echipamentelor
informatice si mijloacelor de telecomunicatii
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EXAMINAREA CRIMINALISTICA A SISTEMELOR INFORMATICE

Examinare date informatice

Pregatire examinare E-mail Internet
(atagament) (browser)
Structura Identificare Aplicatu Informatn
de foldere sistem de instalate din
z1 figiere figiere documente
Strangere Copiere Recuperare Identificare Cautare Retea de
probe mediu de date sterse sistemn de cuvinte calculatoare
digitale stocare operare cheie (configurau)
Recuperare Identificare Analhizd de Decriptare
spafiu semnitura programe (programe $i
nealocat fiziere chei1)
Vizuahzare Analizd —
figiere specializatd =
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Metode de analiza a datelor informatice (Data Analysis)

- cronologia datelor:
*metadate (data de creare, ultima modificare, ultima accesare);
*fisiere temporare (instalare de aplicatii, mesaje de eroare, actiuni
de accesare, incidente de securitate);

- date ascunse:
- *header fisiere; B
| *accesari neautorizate;
*steganografie;

- corelatia dintre fisiere si aplicatii:

*relatii dintre fisiere, cum ar fi corelatia dintre arhiva accesarilor
Internet cu fisierele temporare specifice salvarii site-urilor vizualizate, cu e-
mail-uri (inclusiv eventuale atasamente);

*tipuri de fisiere necunoscute; .

*setari si configurdri implicite sau personalizate, cu pnsihilitatea
gasirii de locatii speciale pentru salvari; {

*metadate ce cuprind informatii despre functiile unei apllcat
ar fi autor, imprimanta unde a fost tiparit un document etc.
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Falsificare carte de identitate
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Gestiune frauduloasa - evidente contabile
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Gestiune frauduloasa - evidente contracte
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) RIZEA RAZVAN
Laboratorul foto-video APETREI EMANUEL

realizeaza:

- fotografii cu ocazia cercetarii la fata locului, perchezitii,
recunoasteri din grup de persoane sau fotografii, conduceri in
teren, reconstituiri, experimente judiciare, fotografii pentru
ilustrarea aspectelor specifice in rapoartele de expertiza si de
constatare tehnico-stiintifica;

- videofilmari de teren la activitatile mai sus mentionate, montaje
video pentru arhivd/presa a unor cazuri deosebite, montaje de
film documentar pentru unitati de invatamant cu profil specific.
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In ceea ce priveste constatarea tehnico-stiintifica in domeniul
fotografiilor si a inregistrarilor video, se realizeaza:

- stabilirea faptului daca doua sau mai multe fotografii/ imagini
reprezinta aceeasi persoana;

- stabilirea principalilor parametrii ai inregistrarii video si a
imaginii in format digital;

- conversia din format analog in format digital;
- desfacerea inregistrarilor in cadre (frame-uri);

prelucrarea cadrelor in vederea modificarii aspectului
perceptual al informatiei vizuale, in limita permisa de
rezolutia inregistrarii (imbunatatirea calitatii);

imprimarea pe suport de hartie a imaginilor obtinute in urma
prelucrarii cadrelor (frame-uri);

|

realizarea de montaje video; : s
A - - ""-.-1.1"".

realizarea conversiei intre diferite formate (NTSC, PAL) “ff €5 ML
L
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protejarea identitatii unei persoane, prin acoperirea cu o
zona de mozaic;

analiza persoanelor, a obiectelor si a altor detalii in limita
permisa de rezolutia inregistrarii;

- prelucrarea imaginilor digitale in vederea modificarii
aspectului perceptual al informatiei vizuale, in limita
permisa de rezolutia inregistrarii (imbunatatirea calitatii);

- comparatii de imagini ale obiectelor sau detaliilor in limita
permisa de rezolutia inregistrarii.

Ca echipamente, specialistii din cadrul Laboratorului foto-
video dispun de sisteme informatice si dispozitive
specializate:

- camere foto si video digitale profesionale;
- linie de montaj video analog profesionala;
- linie de montaj video digitala;

- camera sferica pentru fixarea locului faptei ce cnntine un
soft de management al cazului;

- programe specializate cu aplicatie criminalistica in dnmem I/e"f J
foto si video. N
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Intrebari:

Care sunt numerele de Tnmatriculare ale celor
doua autovehicule?

Care sunt fizionomiile celor doua persoane?
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Laboratorul de fonoscopie

ing. CIULINARU LEONAS
DIACONESCU CRISTIAN

» Imbunatatirea calitatii prin aplicare unor filtre care
reduc sau elimina unele zgomote sau semnale
perturbatoare

« Conversia din format analog in format digital

* Analiza tonurilor DTMF in vederea determinarii
numarului de telefon apelat

* Deghizarea vocii unei persoane prin modificarea
caracteristicilor vocale in vederea protejarii identitatii
vorbitorului

* Recunoasterea vorbitorului (ascultare, fonologie $i -
fonetica acustici, ASR) & )
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Sistem automat de recunoastere a vorbitorului

ASR determina relatiile de asemanare sau de deosebire dintre doua

esantioane de voce utilizand distributii de probabilitate alternative modelate
prin intermediul modelelor Gauss combinate (GMM). Ca model de ipoteza
alternativa utilizeaza un model GMM universal (UBM) si realizeaza modelele de
voce folosind training-ul cu ajutorul metodei Maximun A Posteriori (MAP).

ASR calculeaza un raport de asemadnare sau LR (Likelihood Ratio), care este o

estimare a sarcinii de recunoastere, introducand pentru aceasta teoria
bayesiana in sprijinul deciziei.

Valoarea LR
e LR L]]

1-10

LN — K01
(IRULT] R TR

Exprimarea verbalki a concluzici
Probabilitate foarte ndicatd ca cele doud voci 53 aparfind aceluiasi vorbitor
Probabilitate ridicatd ca cele doud voet si aparfind aceluiagi vorbitor

Probabilitate relativ ridicati ca cele doul voci i aparfind aceluiasi vorbitor
Probahilitate moderatd ndicata ca cele doud voo sd aparfind acelmasi vorbitor
Probabilitate redusa ca cele doud voci si aparfind aceluiagi vorbitor
Probabilitate redusi ca cele doud voci 58 nu aparfind aceluiasi vorbitor
Probabilitate moderatd ridicati ca cele doud voci sd nu aparfind aceluiasi vorbitor
Probabilitate relativ ndicatd ca cele doudl voci sd nu aparfind aceluiagi vorbitor
Probahilitate ridicati ca cele doud voci 53 nu aparjing aceluiasi vorhitor
Probabilitate foarte ridicat ca cele doud voci si nu aparfini aceluiagi vorbitor
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Recunoasterea vorbitorului - acelasi vorbitor
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| - histograma intervariabilitatii; :histograma intravariabilitatii (esantionul de " .
comparatie); | histograma esantionului de voce testat(esantionul in litigiu) N 2,
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Recunoasterea vorbitorului = vorbitori diferiti

AGNIMD

| : histograma intervariabilitatii; :histograma intravariabilitatii (esantionul de
comparatie): | histoerama esantionului de voce testat(esantionul in liticiu)
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Conditii de efectuare a unei constatari tehnico-stiintifice in
domeniul vocii si vorbirii

* Se analizeaza vocea si vorbirea normala nu soapte, nu strigate etc.;

* analiza corespunzatoare a vocilor se efectueaza doar pe inregistrari
digitale autentice sau duplicate/clone digitale ale acestora;

* semnalul vocal are o variabilitate ridicata(dependenta de starea de
sandtate, varsta subiectului, conditii de mediu), iar probele de voce in !
litigiu si cele de comparatie se recomanda a fi contemporane;

* serecomanda ca probele de voce de comparatie sa se preleveze in conditii
similare si utilizand aceleasi echipamente tehnice sau echipamente
similare/compatibile prin intermediul carora au fost obtinute inregistrarile
in litigiu;

* sanu se contamineze material sau digital probele digitale care contin
inregistrari audio/video in litigiu sau de comparatie;

* serecomanda organelor judiciare si partilor sa nu procedeze la compresia
distructiva si ireversibild a inregistrarilor audio/video;

* serecomanda ca probele sa fie puse la dispozitia expertului in format !;,#"‘
WAV PCM, 8KHz, 16 bit, stereo (fiecare vorbitor pe cate un canal). ) ) |
N
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VA MULTUMIM PENTRU ATENTIE !
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