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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE
ANALIZA DE RISC

e CHEIA INTEGRARII SOLUTIEI DE SECURITATE IN
PROCESUALITATEA OBIECTIVULUI

e REZULTATUL ANALIZEI: DETERMINAREA ZONELOR DE
VULNERABILITATE SI STABILIREA STRUCTURII
SISTEMULUI DE SECURITATE
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

ANALIZA DE RISC - proces etapizat:
o identificarea amenintarilor
e evaluarea vulnerabilitatilor

o determinarea riscurilor (identificare, evaluare
cantitativa si calitativa, prioritati de tratare).
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

R=p +*I sau R=p +C

p, I si c — depind de obiectiv (caracteristici, valoare,
integrare in mediu, dinamica, procesualitate).

ANALIZA DE RISC - se executa:

e la inceputul studierii procesului

e in timpul desfasurarii procesului

e la sfarsitul implementarii mecanismului de securitate
e ori de cate ori este nevoie

DINAMICA = analiza preliminara a obiectivului
inaintea analizei de risc
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

NECESITATE:

e integrarea obiectivului de securitate in mediu
o dinamica modificarii obiectivului

e managementul procesual si de securitate

e caracteristicile de sistem ale obiectivului
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

Evaluarea preliminara consta in :
o stabilirea obiectivelor investigatiei

e culegerea, procesarea, stocarea si analiza
informatiilor privind obiectivele de securitate

o elaborarea raportului de evaluare

o formalizarea activitatilor guvernate prin risc
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

OBIECTIVELE INVESTIGATIEI PENTRU EVALUARE :
» Identificarea informatiilor structural-sistemice

ede intrare
ede stare
ede iIesire

» Identificarea informatiilor procesuale

ede proces

ede stocare
ede acces

ede intretinere
ede distribuire
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

Informatiile de evaluare = resursa de informare

> Dinamica resursei este data de :
eschimbarile din structura resursei
eschimbarile din categoria utilizatorilor

eschimbarile din mediu

eschimbarile datelor de iesire si ale performantelor
procesului
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

Culegerea, procesarea, stocarea ] analiza
informatiilor procesului

Scop :
» Colectarea de informatii

> Stabilirea caracterului corelatiilor intre obiective si
nevoi de fundamentare

» Organizarea informatiilor colectate

> Evaluarea informatiilor colectate
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

Analiza informatiilor colectate
e Analiza agregata

e Analiza de caz

Evaluarea informatiilor colectate
e Apropierea de valoarea asteptata

e Inscrierea in costurile estimate
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

SCOPUL EVALUARII PROCESULUI OBIECTIVULUI DE
SECURITATE

Incadrarea in performantele impuse

»Determinarea functiei de utilitate

>Evaluare cantitativa pentru principalele caracteristici
»>Cerintele de ridicare a calitatii

>Determinarea costurilor evaluarii

»Estimarea eficientei procesului

ETAPELE EVALUARII
>Etapa incipienta - de orientare
> Reevaluarea metodologiilor

»>Evaluarea propriu-zisa
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE
EVALUAREA PROPRIU-ZISA CONTINE :

» Calcularea coeficientului de realizare

> Determinarea functiei de utilitate

> Media de credibilitate

> Precizarea elementelor ce se vor revizui in timp
> Stabilirea garantiei sistemului

> Integrarea hardware si software a sistemului

» Prescriptii generale privind mentenanta

20
> Recalcularea pretului de cost \:205\!!!6'1
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

METODE DE EVALUARE

» Metoda cotelor de nivel

> Simularea procesuala

» Metoda punctajelor

» Metoda costurilor necesare

> Metoda evaluarii iesirilor

> Metoda riscului rezidual \,Qollz'lgié’l
years
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

STRUCTURA RAPORTULUI DE EVALUARE

» Definirea problemelor investigate si evaluate
> Scopul investigarii si evaluarii

» Dimensiunea, limitele, restrictiile si alte ipoteze de

lucru
> Recomandari pentru etapa ulterioara de analiza

» Documentatia suport, cu diagramele structurale si
de flux
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE
FORMALIZAREA PROCESELOR GUVERNATE PRIN RISC

R este direct proportional, d, cu marimea
(amplitudinea, faza, puterea) variatiilor, AP; : R = d *
AP, cu conotatii pozitive sau negative, in functie de
sensul variatiel.

Pentru a guverna o problema prin risc, trebuie deci sa
realizam formalizarea acesteia ca o functie: P; = f (u,

S,-),

unde :

e u;reprezinta stimulii, marimile de intrare; o

e s;— reactiile de stare la actiunea stimulilor. \,goll'l'ié’l
years
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE

R = AC+ AP; , unde AC reprezinta diferenta
(variabilitatea)

dintre costurile planificate, C, si cele efective: AC = C, -
C..

PROCESELE GUVERNATE PRIN RISC DEVIN
OBIECTIVE ALE

ANALIZEI DE RISC SAU O COMPLETEAZA.
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EVALUAREA PRELIMINARA A OBIECTIVELOR DE SECURITATE
CONCLUZII

> Analiza de risc este un proces interactiv si deosebit de complex, ce

presupune evaluarea atenta a procesului guvernat

> Evaluarea obiectivelor de securitate si a proceselor guvernate prin risc
consta din etape de culegere, procesare, stocare, analiza si
formalizare a activitatilor definitorii

> Procesul de investigatie identifica oportunitatile si amenintarile din
mediu, capabilitatile si vulnerabilitatile din sistem, corelarea starilor

de functionalitate in scopul mentinerii stabilitatii sistemului

> Se recomanda abordarea a doua metode de evaluare, pentru cresterea

gradului de validitate a rezultatelor

> Finalizarea investigatiei se face prin redactarea raportului de evaluar 20
si stabilirea formalizarii adecvate procesului abordat M.érl
years
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