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Cadrul legislativ 
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• Directiva CE 114/2008 privind infrastructurile critice 

• OUG nr. 98/2010 si Legea nr. 18/2011 pentru aprobarea OUG nr. 98/2010 

privind identificarea, desemnarea şi protecţia infrastructurilor critice.  

• Hotarârea nr. 1110 / 2010 privind componenţa, atribuţiile şi modul de 

organizare ale Grupului de lucru inter-instituţional pentru protecţia 

infrastructurilor critice 

• Decizia Primului Ministru privind aprobarea componenţei Grupului de lucru 

inter-instituţional pentru protecţia infrastructurilor critice din MO nr. 

301/2.05.2011 
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Sisteme operaţionale de 
analiza şi management al 
riscurilor 
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• Protecţia infrastructurii critice reprezintă o problematică deosebită 
ce implică integrarea de soluţii complexe, din domenii eterogene 
ca: securitate fizică, securitatea informaţiei, business continuity, 
managementul incidentelor şi managementul securităţii. 

• Principalele aspecte ce trebuie tratate de soluțiile destinate 
proiecției infrastructurilor critice sunt:  

• evaluarea riscurilor şi vulnerabilităţilor 

• securitatea şi protecţia fizică a OIC 

• securitate şi protecţie informatică a OIC 

• pregătirea personalului 

• soluţii pentru asistarea deciziei 

• asigurarea continuităţii activităţii şi reducerea timpilor  

   de nefuncţionare 
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Sistemele de management al riscurilor au rolul de: 

 

• identificare a riscurilor şi vulnerabilităţilor 

• analiza şi evaluarea riscurilor şi vulnerabilităţilor 

• prevenirea incidentelor 

• monitorizarea evenimentelor şi asistarea deciziei la nivelul 
instituţiei publice responsabile  
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1.Identificarea riscurilor = Cautarea sistematică a factorilor 
de risc 
 
Reprezintă prima etapă în cadrul managementului riscului 
ce stă la baza întregului proces. 
 
Se realizează prin obţinerea unor informaţii cât mai exacte a 
IC urmărite prin unităţi de comandă şi control dotate 
corespunzător şi cu personal specializat. 
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 2. Analiza si evaluarea riscurilor şi vulnerabilităţilor 
 

Aceasta aplicaţie oferă funcţionalităţi de gestiune, clasificare şi 
analiza a riscurilor şi vulnerabilităţilor permiţând estimarea   
impactului acestora asupra activităţii. 
 
Odată identificate, riscurile vor fi evaluate în funcţie de 
gravitatea efectelor pe care le produc, iar prin păstrarea 
istoricului frecvenţei de apariţie se vor putea calcula indicatorii 
specifici asociaţi riscului. 

 
După identificare şi evaluare, pot fi corelate cu hărţi de risc de 
altă natură şi integrări cu alte soluţii şi sisteme externe. 
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3. Prevenirea incidentelor 
 
Aplicaţia prin care se realizează prevenirea incidentelor este o 
aplicaţie de simulare (Serious Gaming) care pune la dispoziţie 
o serie de scenarii predefinite şi instrumentele de execuţie a 
acestor scenarii. 
 
Aceasta se realizează printr-o aplicaţie software capabilă să 
ofere imaginea operaţionala comună pe suport GIS, să 
suporte planificarea şi conducerea integrată a operaţiilor 
dintr-un punct de coordonare central. 



11 

www.uti.eu.com Proprietate UTI 



12 

www.uti.eu.com Proprietate UTI 

• Aplicaţia cuprinde următoarele detalii ale IC: 
• Locaţie 
• Personal 
• Organizare 
• Dotare IC 
• şi alte date în funcţie de IC 
 
• Aplicaţia permite introducerea unor incidente (cutremur, 

incendiu etc.) şi crearea unor scenarii în funcţie de datele 
colectate. 
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Caracteristicile principale ale aplicaţiei sunt: 
•Imagine în timp real pe suport de harta electronică 
inteligentă (GIS) 
•Reprezentare multi-strat a informaţiilor de stare agregate 
•Geo-poziţionare tactică a echipelor proprii, a locaţiilor, a 
dotărilor şi a incidentelor 
•Imagine operaţională sintetică cu posibilitate de drill-down pe 
obiective 
•Planificarea operaţiilor 
 
In urma procedeului de simulare vor rezulta procese pe care 
se vor lua decizii la diverse momente din cadrul scenariului. 
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In contextul problematicii, aplicaţia software de prevenire a 
incidentelor prin simulare aduce beneficii semnificative prin: 
 
•Centralizarea informaţiilor 
•Facilitarea accesului la informaţii 
•Facilitarea accesului la informaţii către cei 
interesaţi/autorizaţi 
•transmiterea facilă a informaţiilor indiferent de 
distanţă/acoperire teritorială  
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4. Monitorizare a evenimentelor şi asistarea deciziei 

 

•Soluţie dedicată prin care să se poată planifica şi executa 

diferite tipuri de intervenţii. cum ar fi: intervenţii preventive, 

corective, planificarea intervenţiilor şi urmărirea lor. 

• Asistarea Deciziei se realizează de către Operatorul de 

Infrastructură Critică în centrul de control şi va contribui la 

oferirea suportului pentru planificarea operaţiilor de intervenţie. 
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Beneficiile soluţiei 
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În absenţa unor evenimente deosebite: 

• Analiza riscurilor şi vulnerabilităților, pregătirea măsurilor de răspuns 

la evenimente deosebite 

• Instruirea personalului 

• Monitorizarea în timp real a măsurilor de securitate existente şi a 

gradului de pregătire a personalului 

• Identificarea resurselor şi a posibilităţilor de utilizare a acestora 

• Monitorizarea permanentă, în timp real, a indicatorilor privind 

valoarea producţiei şi starea capacităţilor de producţie 
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În cazul unor evenimente deosebite: 
• Reducerea timpului de răspuns la evenimente şi eficientizarea 

acţiunilor de suport al intervenţiilor în cazul apariţiei unor 
evenimente deosebite (accidente, cutremur, atac terorist etc) şi 
ce afectează OIC prin: 

• Realizarea de exerciţii şi simulări privind diverse tipuri de 
evenimente  

• Eficientizarea utilizării resurselor ce pot fi puse la dispoziţia 
echipelor de intervenție 

• Coordonarea operativă a intervenţiilor din teren 

• Reducerea la nivel global a efectelor evenimentelor 
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