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1zle Sisteme si Infrastructuri Critice
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Transelectrica in context european

42 TSO din 34 de
tari

525 milicane de
oameni

828 000 MW
putere instalata

305 000 km linii
electrice de
transport
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Contextul functional al SEN




Structura Initiala a sistemuiﬁli'%
electroenergetic




Structura organizationald a sectorului electric
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Rolul operatorului de sistem

@ Puterea continuta in infrastructura energetica (electrica) nu este numai una
intrinseca, privind utilitatea directa de folosinta a energiei, ci , din ce ir1 ce
mai mult, aceasta putere este amplificata prin forta relatiilor dezvoltate, ca

cerinta de eficienta economica. : .
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@ In conformitate cu legislatia romana in vigoare (legea energiei 13/2007)"
Transelectnca pnn rnlul de nperatnr Si slstem "slstem presteaza ser ﬂi’ 5_ o

realizarii sigurantei funl:tmnam stabilitatii frewentm g‘f
continuitatii in alimentarea consumatorilor si r;nmg&_

de Energle electnl:a cu alte slsféme elentraeﬁ'érg

respunsabrhtatu la nivelul rntregn lnfras
din perspectiva functionarii, securitat: |
asigurarea functiilor w_c:ritla_._;.'f_t;":T '
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Interdependente

@ Dependenta (multi)bidirectionala a
retea sau ansamblu de astfel de elemente, in cadrul unui s
sectoare de intrérile, interactiunile, influntele altor surse | lNal’:innaT -

Infrastructure Protection Plan - USA).

¢ Clasificare a interdependentelor - - - j
« Fizica - dumloairumamﬁllwﬂlﬁm # de

« Cibernetica — de ex. IC utilizeaza inform
de control ....1-'

« Geograficd - de ex. IC colocate | ,‘_,,ﬁ ond C

« Logica - de ex. IC legate I/,T
< il d
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Interdependente

¢ Interdependentele nu au frontiere - IC transcend frontiere geografice si
geopolitice iar perturbarea lor se poate propaga in moduri care nu sunt bine
documentate sau sunt putin cunoscute
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Interdependente

o Interdependetele pot influenta oricare dintre componentsle riscului -
interdependetele pot actiona ca un multiplicator de risc in sensul cé pot influenta
una sau mai multe componente ale riscului precum:

« Amplificarea consecintelor unei perturbéri datoritd impactului in lant sau m
« Extinderea gamei de vulnerabilitati datorita afectérii indirecte a IC

« Modificarea scenariului de amenintare prin m mu pentru exploatar
interdependetelor (atac terorist)

¢ Interdependentele se modifica in timpul unui ev
sunt legate de starea de functionare a sisternelor operative logia,
pntmodlﬂcapadmunuiumtnmg D =‘ - '
afectate, utilizarea unor sisteme de gnrvi. 1'#
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Interdependente la nivelul infrastructurilor critice

Transporturi

Resurse de apa




Blackout 2003 - consecinte

Mortheast

[MeDianiels at al. 2007)



Initiative sectoriale ale operatorului de sistem

@ Activitati de reglementare
« Protectia fizica a obiectivelor g
. Protectia cibernetica a sistemelor critice
= Analize de risc/vulnerabilitati y ' ' o
« Norme specifice de prﬂtef:ﬁ@ .!H orma Lnljr
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= Planul de Securitate al Operatoruluil
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Initiative sectoriale ale operatorului de sistem

@ Activitati de monitorizare

= Implementarea unei platforme dedicate
privind inventarul si monitorizarea
infrastructurii critice electrice e
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Initiative sectoriale ale operatorului de sistem

@ Imbunatatirea capacitatii de raspuns in
situatii de criza -
= Asigurarea infrastructurii de schimb de .

informatii aferente protectiei lntrastru__;,i urii
critice electrice -




Va multumesc

Adrian.valciu@transelectrica.ro
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